SCHUTZEN SIE IHRE
FLOTTE DURCH EIN-
FACHE, RICHTLINI-
ENBASIERTE
DRUCKSICHERHEIT

GESCHAFTSWACHSTUM MIT SICHERHEIT— MIT
HP SECURITY MANAGER
EINE HP PRO-/ENTERPRISE-SICHERHEITSLOSUNG
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der mittleren und groRen
Unternehmen sind sich einig, dass sich
durch eine starker verteilt arbeitende
Belegschaft Sicherheitsrisiken und
-prozesse erhohen.’

SEIEN SIE NEU AUFTRETENDEN
CYBER-BEDROHUNGEN IMMER
EINEN SCHRITT VORAUS

In lhrem Unternehmen werden standig vertrauliche,
wertvolle Daten erstellt, die fUr lhre Geschaftstatigkeit
entscheidend sind. Und Sie setzen wahrscheinlich
mehrere Sicherheitsverfahren (darunter Authentifizierung,
Verschliisselung und Uberwachung) ein, um diese Daten
auf lhren PCs, Netzwerken und Servern zu schitzen.

Aber ist Ihre Umgebung fir Bildverarbeitung und Druck
genauso sicher wie der Rest |hrer Infrastruktur?

Drucksicherheit zu gewahrleisten ist keine einfache
Aufgabe. Mit HP Security Manager kdnnen Sie die
Gerateverwaltung einfach von lhrer To-Do-Liste streichen
und gefahrdete Drucker schiitzen, indem Sie Richtlinien
festlegen, die Fehlerbehebung automatisieren und fur
kontinuierliche Compliance sorgen.

Fur den kontinuierlichen Schutz Ihres Unternehmens
bendtigen Sie eine Losung, die die Sicherheit in Ihrer
gesamten Umgebung fur Bildverarbeitung und Druck
vereinfacht und verbessert. So spart |hr Unternehmen
Zeit und Geld — Ressourcen, die Sie flir andere Zwecke
einsetzen konnen.



KONFORMITAT TRANSPARENT MACHEN

Steigern Sie lhr Sicherheitsniveau konsequent Uber ihre gesamte Gerateflotte. Der HP
Security Manager kann kritische Einstellungen Uberwachen, verwalten und automatisch
wiederherstellen und so die Einhaltung der Vorschriften vereinfachen.

HP Security Manager bietet einen einfachen, intuitiven Prozess fir den Schutz lhrer Flotte.
Durch Anwendung einer einzigen Sicherheitsrichtlinie fir die gesamte Druckerflotte

konnen Sie Gerate effizient implementieren und Uberwachen. Mit HP Instant-on Security
sind neue HP Gerdte sofort geschiitzt, wenn sie dem Netzwerk hinzugefiigt werden.?

Dank der automatisierten Uberwachung und den risikobasierten Berichten von HP

Security Manager kdnnen Sie die Compliance aktiv verbessern und Uberprifen. Durch die
automatische Implementierung und Aktualisierung von Identitatszertifikaten erhéht sich die
Datensicherheit, wahrend der Verwaltungsaufwand deutlich sinkt.

Wie HP Security Manager Ihre Flotte schiitzt
HP Security Manager bietet einen vereinfachten Ansatz fur die HP Flottensicherheit, mit dem die
Compliance verbessert und Risiken reduziert werden.
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Richtlinie Gerdte Geradte Probleme Zertifikate Ergebnisse
erstellen/prifen  hinzuftigen beurteilen beheben verlangern prifen

HP Security Manager

FLOTTENSICHERHEIT DURCH
MUHELOSE RICHTLINIENERSTELLUNG

Der benutzer:innenfreundliche HP Policy Editor vereinfacht die Erstellung von Richtlinien
durch eine intuitive Regel-Engine, die Anleitungen bereitstellt und Sie beim Erstellen

einer umfassenden Richtlinie fir Ihre Umgebung unterstitzt. Zudem kdnnen Sie Ihre
Sicherheitsrichtlinien problemlos an neue Unternehmensanforderungen, Vorschriften oder
Branchenstandards anpassen.

HP Security Manager Base Policy —Vorlage

Nutzen Sie die Vorlage ,HP Security Manager Base Policy*, um auf einfache Weise eine
Sicherheitsrichtlinie fir Ihre Druckumgebung zu erstellen. Diese Vorlage stellt einen
grundlegenden Ansatz fiir den Schutz einer typischen Druckumgebung in Unternehmen zur
Verfligung; sie lasst sich jedoch auch leicht anpassen, wenn Sie individuelle Anforderungen
an Sicherheitsrichtlinien haben. Die Vorlage kombiniert Einstellungen aus der HP Security
Best Practices-Checkliste und vom National Institute of Standards and Technology in den
USA mit dem Feedback von Kund:innen zu den Sicherheitseinstellungen, die erforderlich
sind, um eine sichere und gleichzeitig produktive Druckumgebung zu erstellen.?



VERSCHIEDENE MOGLICHKEITEN FUR
DIE VERBINDUNG VON GERATEN MIT
IHRER RICHTLINIE

Das Hinzufligen von HP Geraten zu HP Security Manager ist sehr leicht.

« Auto-Discovery: Uberlassen Sie die Erkennung Ihrer HP Geréte durch die automatische
Erkennungsfunktion lieber Security Manager. Sie kdnnen diese Funktion so einstellen, dass
eine bestimmte Anzahl von Netzwerkhops oder ein bestimmter IP-Adressbereich durchsucht
wird. Dann geben Sie an, welche Gerate Sie Uber die erstellte Liste verwalten wollen.

e .txt or .xml file: Zum Hinzufligen einer varhandenen Liste von Geraten importieren Sie eine
.txt- oder .xml-Datei mit den IP-Adressen oder Hostnamen der Gerate. Sie kdnnen auch aus
HP Web Jetadmin exportierte .xml-Dateien verwenden.*

e Instant-0On Security Nutzen Sie die HP Instant-on Security Funktion, um jedes HP Gerat
ohne Benutzer:inneneingriff automatisch in Security Manager hinzuzuftigen, sobald es mit
dem Netzwerk verbunden wird (oder nach einem Kaltstart). HP Security Manager bietet
zudem das Alleinstellungsmerkmal, dass HP Instant-on Security die Gerate sofort fir die
Einhaltung lhrer jeweiligen unternehmensweiten Sicherheitsrichtlinie konfiguriert.

So sparen Sie Zeit und minimieren die Risiken.?

1. Neues Gerat 2. Integrierter Gerate-Agent findet den HP Security
installiert oder Manager Server, wenn das Gerat mit dem
vorhandenes Netzwerk verbunden oder erneut gestErtet wird

Gerat 14
/ zuriickgesetzt Io—l
(nicht sicher) 3. HP Security Manager wendet sofort die I:l
Sicherheitsrichtlinie auf den Drucker an,
@ damit die Richtlinie eingehalten wird (sicher) Cl
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HP Instant-on Security
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MAXIMALER ERTRAG IHRER
INVESTITIONEN DURCH PROAKTIVE
COMPLIANCE

HP Security Manager hilft Ihnen mit regelmaRigen Analysen und automatisierter Korrektur
bei der Erfillung von Compliance-Anforderungen. Sie entscheiden, wie oft Sie Ihre Gerate
Uberprifen und korrigieren. Taglich, wochentlich oder monatlich — die Entscheidung liegt bei
lhnen.

* Analyse: Bei der geplanten Analyse vergleicht HP Security Manager im Hintergrund die
Sicherheitseinstellungen lhrer Flotte mit einer bestimmten Richtlinie. Im weiteren Verlauf
des Analyseprozesses werden nicht (bereinstimmende Einstellungen in einem Bericht
dokumentiert.

* Korrektur: HP Security Manager kann aufl3erdem automatisch die richtigen Einstellungen
gemal? den Richtlinien auf alle nicht konformen Funktionen anwenden, die wahrend der
Analyse erkannt wurden. Die korrigierte Einstellung wird erneut analysiert, um zu tberprdifen,
ob sie erfolgreich angewendet wurde.

RISIKOREDUZIERUNG DURCH
UMFASSENDE BERICHTE ZUR
SICHERHEIT DER GERATEFLOTTE

Schitzen Sie Ihre Informationen mithilfe integrierter Berichtsfunktionalitat. Benutzer:innen
kdnnen zusammenfassende Berichte zur Risikostufe der Flotte ausfihren und dann
bestimmte Risiken nach Gerat oder Sicherheitseinstellung herausfiltern. Detaillierte
Berichte kdnnen zudem nach jeder automatisch terminierten Analyse und Korrektur per
E-Mail versendet werden.

Im Rahmen von HP Security Manager kann auch eine Risikobeurteilung durchgefiihrt
werden, um Gerate mit niedrigeren Sicherheitsstufen zu ermitteln. Weniger sichere
Gerate verfligen eventuell nicht Uber die neueste Gerate-Firmware, haben keine Jetdirect-
Firmware oder sind nicht mit Sure Start, der Angriffserkennung im laufenden Betrieb, oder
mit Whitelisting-Funktionen ausgestattet.

Dashboard Devices Policies Tasks Reports

Executive Summary Report m E

18Jun 2018 10:12:33 AM
Group: discovered device group

Device Assessment Summary
I Assessment Status by Devices I Not Assessed Status by Devices 31.58% (6 of 19 Devices)

The Assessment Status The chart below shows the status of all assessed devices in Security The Not Assessed Status chart below indicates why devices were not assessed due to various
Manager based on their most severe failure. reasons like failed Credentials or even never assessed.

For example, if one device has five low risk failures and one high risk failure, the device would For example, the good devices are the ones which were never assessed as no attempt was

be tagged as a high risk. made toassess them.

Total: 6 Devices

19

Total: 19 Devices

Assessed

= Passed - 0.00 % (0)

w High Risk Failure - 47.37 % (9)
Medium Risk Failure - 21.05 % (4)
Low Risk Failure - 0.00 % (0)

Not Assessed
m Not Assessed - 31.58 % (6)

= Good - 0.00 % (0)
 Error-100.00% (6)
Connection Refused-0.00% (0)
Credentials Failed-66.67% (4)
Device Not Authorized-0.00% (0)
Device Not Supported-0.00% (0)
General Error-0.00% (0)
Hostname Resolution Error-0.00% (0)
License Required for Assessment-0.00% (0)
Network Connection Error-33.33% (2)
Invalid dentity Certificate-0.00% (0)
= Not Verified - 0.00 % (0)
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SICHERER WORKFLOW
DANK FLOTTENWEITER
ZERTIFIKATSVERWALTUNG

Zertifikate sind fir den Schutz des Informationsflusses von den Geraten und an die

Gerate von zentraler Bedeutung. Zertifikate dienen dem Identitdtsnachweis und der
Verschlisselung von Daten und ermdglichen so eine sichere Kommunikation zwischen
vertrauenswdirdigen Stellen. Die manuelle Installation eindeutiger Zertifikate kann
fehleranfallig und aufwandig sein und viel Zeit beanspruchen — bis zu 15 Minuten pro Gerat.
Daher verzichten viele Kund:innen auf die Verwendung von Zertifikaten oder auf deren
ordnungsgemalie Pflege.

Die neueste Innovation von HP Security Manager vereinfacht diesen Prozess erheblich:
Eindeutige Identitatszertifikate werden Uber die gesamte Flotte hinweg implementiert und
kontinuierlich Gberwacht, um ihre Gultigkeit sicherzustellen. Widerrufene oder abgelaufene
Zertifikate werden automatisch ersetzt.

HP Security Manager implementiert und aktualisiert sowohl ID- als auch CA-Zertifikate
sehr effizient. So erhéht sich die Sicherheit Ihrer Infrastruktur, Anwendungen und
Geratekommunikation.

Vorher Nachher
Manuelle, zeitaufwandige und Einfache, effiziente, einmalige Einrichtung
fehleranfallige Prozesse auf jedem Gerat fur die gesamte Flotte mit HP Security

Manager
T O _ ¢ O
1 1 s
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WELCHE VORTEILE BIETET IHNEN
DIESE BENUTZER:INNENFREUNDLICHE

LOSUNG?

HP Security Manager ist eine vielseitige Sicherheitslésung, die sich fir eine Vielzahl von

Kontexten und Geschaftssituationen eignet.

Beispielsweise wissen Finanzdienstleister, dass der Schutz ihrer Kund:innendaten nicht
nur entscheidend fiir ihren Geschdftserfolg, sondern auch fir ihre Branche gesetzlich
vorgeschrieben ist. Bei Druckflotten, die oft Tausende von Geraten umfassen, ist das
Management der Sicherheit jedoch mit einem hohen Verwaltungsaufwand verbunden.

Mit HP Security Manager kénnen Finanzdienstleister HP einen Zeitplan fir eine tagliche
Analyse und Korrektur ihrer HP Flotte fir Bildverarbeitung und Druck erstellen und so

Zeit und Geld sparen. So ist sichergestellt, dass die Flotte die Sicherheitsrichtlinie des
Unternehmens einhalt. Gleichzeitig werden Ressourcen des IT-Teams freigesetzt, wahrend
es sich auf andere Aktivitaten konzentrieren kann. Administrator:innen kdnnen auch
integrierte Berichte mit Informationen auf Flotten-, Gerate- oder Funktionsebene drucken
oder speichern, mit deren Hilfe sehr leicht nachgewiesen werden kann, dass die Richtlinie
eingehalten wird und die Kund:innendaten geschiitzt und sicher sind.

Ohne HP Security Manager

Weniger als

25 %
der Flotte hielt

die Sicherheits-
richtlinie ein

Mit HP Security Manager

Mehr als

O7%
der Flotte halt die

Sicherheitsrichtlinie
ein

Policy Items Assessed Summary

I Assessed Status by Policy Items

The Assessed Status This chart evaluates the security settings with all policy items assessed
across devices in Security Manager.

Total 208 Policy Items

208 ® Passed-29.33%(61)

m High Risk Failure - 7.21 % (15)
Medium Risk Failure - 55.77 % (116)
Low Risk Failure - 7.69 % (16)

@

I Assessed Status by Feature Category

The Feature Category This chart breaks down the policy item’s assessed results into four
security feature categories.:

1. Authentication (Certificates, Passwords, SNMP, PINs, LDAP, etc.)

2. Protect the Device (Firmware upgrade, Control Panel lock, USB control, File Access, etc.)

3. Protect the Document (Email Encryption, Send to Folder/Fax, Job Held Timeout/Erase Mode,
etc.)

4. Protect the Network (IPsec/Firewall, FIPS 140, Web Encryption, Print/Discovery Protocols,
etc)

Authentication

|_E]
Protect the Device. NN 15

Protect the Document

|
Protect the Network
L - 1 16
16
0 20 40 60 80 00 120 140
® Passed  m HighRisk Failure Medium Risk Failure Low Risk Failure
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TECHNISCHE DATEN

Unterstiitzte
Netzwerk-
Betriebssysteme

HP Security Manager wird auf den folgenden Betriebssystemen unterstiitzt (32 Bit
und 64 Bit): Microsoft Windows 7 SP1, 8, 8.1, 10; Microsoft Windows Server 2008 R2
(nur 64 Bit), 2012, 2012 R2, 2016

Unterstiitzte

Microsoft SQL Server Express 2012, Microsoft SQL Server 2012 (Enterprise),

Datenbanken Microsoft SQL Server Express 2014 (Paket), Microsoft SQL Server 2014 (Enterprise)

Getestete Browser  Internet Explorer 11 und hoher, Google Chrome™ V60.0 und héher

.NET-Versionen Erfordert NET 3.5 und 4.6.2.

Unterstiitzte Gerate Angaben zur Gerdtekompatibilitat finden Sie unter hp.com/go/securitymanager

Systemvorausset-  Servervoraussetzungen: Mindestens Dual-Core-Prozessor mit 2,33 GHz,
zungen, mindestens 4 GB RAM (32-Bit-Systeme), mindestens 8 GB RAM (64-Bit-Systeme)

Clientvoraussetzungen: Mindestens PC mit 1,8-GHz-Prozessor, mindestens 3 GB
RAM (32-Bit-Systeme), mindestens 4 GB RAM (64-Bit-Systeme)

Speichervoraussetzungen: Mindestens 4 GB verfligbarer Speicherplatz. Der
erforderliche Datenbank-Speicherplatz variiert fiir HP Security Manager und
hangt von folgenden Faktoren ab: Anzahl der analysierten Gerate, GroRe der zu
analysierenden Richtlinie, Anzahl der fiir die Analyse verwendeten Richtlinien,
Haufigkeit der Analysen und Empfehlungen aus den Analysen. Bei der Verwaltung
von mehr als 1.000 Gerdten wird dringend die Verwendung einer vollstandigen
SQL-Instanz empfohlen.

Performance HP hat bis zu 10.000 Gerate auf einem Server getestet (auch eine héhere Anzahl
kann moglich sein). Mit der HP Security Manager Base Policy wurden 1.500
Gerateanalysen pro Stunde erzielt.”

Unterstiitzte Englisch und Vereinfachtes Chinesisch
Sprachen:

WEITERE INFORMATIONEN

Wenn Sie erfahren mdchten, wie Sie HP Security Manager zum Bestandteil der IT-
Gesamtstrategie Ihres Unternehmens machen kénnen, oder wenn Sie eine kostenlose
Testversion wiinschen, besuchen Sie bitte hp.com/go/securitymanager. Sie kénnen sich auch an
lhren HP Ansprechpartner oder an einen HP Document Solutions Specialist wenden.

Weitere Informationen unter
hp.com/go/securitymanager

T Remote work changing landscape: IT Leader View, HP, Mai 2020.
2 Fur ausgewdhlte Produktmodelle und Firmware-Versionen verfligbar.

3 Dieses Tool wird nur zu allgemeinen Vergleichszwecken zur Verfligung gestellt. Diese Informationen basieren auf den veroffentlichten und internen Spezifikationen des Herstellers
sowie auf proprietdren Daten und Algorithmen. Die Korrektheit dieser Informationen wird von der HP Development Company nicht garantiert. Benutzer:innen kdnnen die in der Analyse
verwendeten Sicherheitsrichtlinien anpassen. Dies wirkt sich auf die Ergebnisse aus. Die tatsachlichen Ergebnisse kénnen abweichen.

4 HP Web Jetadmin kann ohne zusatzliche Kosten unter folgendem Link heruntergeladen werden: hp.com/go/webjetadmin.

5 Die Leistung hangt vom Umfang der Richtlinie (Anzahl an Regeln) und davon ab, ob fir die Druckflotte bereits eine Fehlerbehebung durchgefiihrt wurde und sie zuverldssig funktioniert.

Melden Sie sich fiir Aktualisierungen an & W in A
hp.com/go/getupdated

An Kolleg:innen weiterleiten

© Copyright 2012-2018, 2021 HP Development Company, L.P. Die hier enthaltenen Informationen kénnen sich jederzeit ohne vorherige Ankiindigung
andern. Neben der gesetzlichen Gewahrleistung gilt fir HP Produkte und Dienstleistungen ausschlieRlich die Herstellergarantie, die in den
Garantieerklarungen fur die jeweiligen Produkte und Dienstleistungen explizit genannt wird. Aus den Informationen in diesem Dokument ergeben sich
keinerlei zusatzliche Gewahrleistungsanspriiche. HP haftet nicht fir technische bzw. redaktionelle Fehler oder fehlende Informationen.

Google Chrome ist eine Marke von Google Inc. Microsoft, Windows, Windows Server und SQL Server sind in den USA eingetragene Marken der Microsoft- I
Unternehmensgruppe.
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